Gyakorlati
Jtmutato

a kiber zsarolasok megeldzesere




Az europai szervezetek
a karosultjai a legtobb bizalmas
adatot erintd lopasnak.

Az elérejelzések azt mutatjdk, hogy 2016-ban tovdbb

folytatédnak az ilyen tipust szamitogépes tamaddsok.

A KKV-k 91% -a volt mar
IT tdmadds dldozata

Forrds: Shopper Software Security in SMBs. Nielsen, April 2015



Nem eri meg kockaztatni
és tfigyelmen kivul hagyni
a rosszindulatu

tamaddsok veszelyeit.

A Panda olyan megoldast kindl, amivel cége és sajat adatait is biztonsagban tudhatja.




Mi az @
<iber zsarolas?




A kiber zsarolds a fenyegetések
egy olyan formdja, mely esetén az
informatikai tdmadds daldozatait
a karok elkertlése érdekében,
valtsagdij fizetésre kényszeritik.

Az egyik legelterjedtebb modszer a szamitdgépes zsaroldprogramok

haszndlata. Az ilyen tipusu kdrtevék titkositjak az dldozat
szamitogépén tarolt informdcidkat, majd vdltsdgdijat kovetelnek

az adatok visszadllitdsdért.

A vdltsagdij kifizetését kdvetden az dldozat rendszerint kap egy
e-mailt az adatok visszadllitasdhoz szikséges koddal. A fizetés
rendszerint Bitcoinnal, egy valddi pénzre vdlthatdé virtudlis fizeté-
eszkdzzel térténik (1 Bitcoin = S 380). Valdjaban, azért haszndljak

ezt a modszert, hogy a tranzakciot ne lehessen nyomon kovetni.

Sajnos azonban a vdltsagdij kifizetése nem garantdlja, hogy a

cég a késébbiekben nem vdlik ismét hasonld zsarolds aldozatava.

Mds hasonlé kartevék, melyek megfertézik a szdmitdgépet,
hozzaférhetnek a webkamerdhoz és az azon keresztll rogzitett

tartalmak megosztasdval zsaroljdk az dldozatot.

A legtobb tamadds e-mailben csatolt mellékletként, vagy
rosszindulatd weboldalra mutatd link formdjdban jut el a

felhaszndldkhoz.

39 %

Nem biztonsdgos,

vagy csalo weboldal

23%

Szoftver letoltés

199%

e-mailben érkezé fenyegetések

A fertézések forrdsai
Forrds: Shopper Software Security in SMBs. Nielsen, April 2015



Hogyan hasznaljak a
<iber bUnozok a
ransomware -eket tdmaddsra®?




A zsarolovirusok, mint peldaul
a Cryptolocker, a Cryptowall,
vagy a Coinvault a szamitogepen

taldlhato, vagy az elérhetd halozati
hato fdjlok

integritdsat veszelyeztetik

meghajtokon tala

A kdrtevé titkositja az adatokat, melyeket csak akkor lehet
visszadllitani, ha a cég kifizette a vdltsagdijat a kiber biinézének

a visszadllitdshoz szikséges kulcsért.

Amennyiben On dldozatdvad valik egy zsaroldvirusnak, rendszerint

48 vagy 72 6ra dll rendelkezésre arra, hogy fizessen.

Amennyiben a megszabott idé alatt nem fizeti ki a vdltsagdijat,

késébbiekben annak akdr tobbszorosét is kdovetelhetik.

Ha a haladék lejarta utan mégsem érkezik meg a pénz, a
zsarold tordlheti a kulesfdjlt, ezzel lehetetlenné téve az adatok

visszadllitasdat.

Még ha kifizetik a vdltsdgdijat, akkor sincs teljes garancia

az adatok visszaszerzésére. Lehetséges, hogy a zsarolo dltal
megalkotott szoftver olyan hibdt tartalmaz, ami a dekddolds
sordn adatvesztést eredményez, vagy a hatésagok mar kisérletet

tettek a blinozd szervezet felszdmoldsdara.
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Mi a teendo,
na kiber zsaroldas
Aldozatava valik?




Ne engedjen a
zsaroldsnak, az
ugyanis nem garancia
a megoldasra.

Tény, hogy sok esetben, még ha fizet is
az dldozat, nem kapja meg a kulcsot,
vagy hibds kodot kap. Egyik esetben sem

kapja vissza ellopott adatait.

Gyakori az ismételt zsarolds! Az adatok
visszaszolgdltatdsa utdn a kiber blindzék
ujabb titkositd alkalmazdst telepitenek a
gépre, amik azonnal folytatjak az adatok
titkositasat.

Mds esetekben a bindzék megemelik
a vdltsagdij 6sszegét a cég pénzigyi
helyzetének ismeretében az dldozat

kétségbeesését kihaszndlva.

Tavolitson el
maradéktalanul
Minden kdrtevot
szamitogepeirdl.

Ehhez javasoljuk a Panda Cloud Cleaner
offline mdédban térténd haszndlatat,

mely eltdvolit minden virust a fertézott

szdamitogeépekrol.

Allitson helyre
minden
titkositott fgjlt.

Ehhez szikséges, hogy elézbleg aktivdlja
a File Hystory-t (Windows 8.1 és 10
esetében) vagy a System Protection-t
(Windows 7 és Vista esetében), mely
lehetdéveé teszi a kartevd dltal moédositott

fdjlok visszadllitasat.

Javasoljuk tovdbbd, hogy minden fontos
fdjlrdl készitsen biztonsagi mentést a
lehetd leggyakrabban. A helyredllitdst
megelézben javasoljuk, hogy a mentett
adatokat is vizsgdlja at, hogy azok nem

fertézottek-e.



Szem elott kell tartani,
nogy az ilyen tipusu
<artevok nagyon
elterjedtek.

Valéjaban a kiberzsarolds egy milliard-dollaros iparag.

Egy felmérés szerint a zsarolévirusok egyetlen fajtdja, a Cryptowall 3.0

onmagdban 325 millié dolldar bevételt generdlt 2015-ben.

A hatalmas mutdcio, valamint a folyamatosan megjelend Uj varidnsok

megnehezitik a felismerést a hagyomdnyos, adatbdzis alapu virusirtok szamara.

Emiatt alapveté fontossagu, hogy olyan fejlett biztonsdgi megolddasokat
alkalmazzunk, melyek felismerik és védelmet nyujtanak a kdézvetlen és nulladik

napi tdmaddsok, valamint a zsarolé kartevék ellen.



Mik a kartevok es melyek
a leggyakoribb tajtai?

Nos, minden olyan program, vagy kod, melynek az a célja,
hogy beszivdarogjon a szdmitégeépekre, vagy a hdlézatokba és kart
okozzon, kémkedjen, vagy informdcidkat tulajdonitson el.

A legveszélyesebb kdrtevé fajtak:

@ RANSOMWARE (ZSAROLO VIRUS)

Blokkolja a szamitdégép mikodését, megtiltja a felhasznaléi
hozzdférést, titkositja a fdjlokat és vdltsagdijat kovetel a

visszadllitdsért.

@ EXPLOIT

Egy biztonsdgi hibdt, vagy sebezhetdséget kihaszndlva a
kommunikdcids portokon keresztil hozzaférést biztosit a

szamitégéphez.

@ SPYWARE (KEMPROGRAM)

Osszegy(ﬁjti a neveket, hozzdférési adatokat, jelszavakat és

barmilyen személyes, vagy céges informdcidt.

@ PHISING (ADATHALASZAT)

Hamis URL-t hoz létre, hogy adatokat, személyes informaciokat,

banki belépési adatokat lopjon el.
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TROJAN (TROJAI
Kualonbozd alkalmazdsokat telepit, amelyeken keresztul a
hekkerek atveszik a szamitdégép felett az irdnyitdst. Hozzaférnek

a fdjlokhoz és ellopjdk a bizalmas informdacidokat.

APT (ADVANCED PERSISTENT THREAT- FEJLETT
FOLYAMATOS FENYEGETES)

Ez egy olyan szdmitogépes folyamat, mely dtjutva a biztonsdgi
rendszereken ellenérzi és figyeli a gépet és Uzleti, vagy politikai

céllal szivarogtat adatokat.

SCAM (ATVERES)

KUlonbozd trukkoket alkalmazva értesitéseket kuld hamis
akcidkrol, kalénféle nyereményekrdl, mint utazds, lottd

nyeremény, azutdn a ,dij” dtvételéhez pénzt kér.

BACKDOOR (HATSOAJTO)

Hdatsodajtokat nyit a rendszer haszndlatanak dtvételéhez.

KEYLOGGER (BILLENTYUZET FIGYELO)

Osszegyijti és elkildi a felhaszndlé dltal leitott karaktereket.

BOT

DO O O ©

Egy program, melynek segitségével a szamitogep tavolrdl

kezelhetd.

@ WORM (FEREG)

Megfertézi a teljes szamitdgépet, lelassitja a hdldzati forgalmat

és blokkol minden kommunikdcids csatorndt.



A kdrtevdk fejlodése, Meg tudjdk dllitani ezek az

bonyolultsaga és 6sszetettsege. antivirusok a komolyabb
fenyegetéseket?

A hagyomanyos virusirtok dltal hasznalt technologiak
(adatbazis fdjl, heurisztika) reaktivak. Az djonnan megjelend

kartevék 18%-a a hagyomdnyos virusirtok elstt rejtve marad Nem, az antivirus nem képes erre. S6t, vannak olyan weboldalak,

az elsé 24 draban és 2% még 3 honap mulva is ismeretlen. ahol le tudja ellenérizni, hogy egy adott antivirus felismer-e

egy bizonyos kdrtevét. A hekkerek a rosszindulatu kodok
terjesztése el6tt szintén leellendrzik, hogy az antivirus programok

felismerik-e azt.

24 6ra 18%

3 nap Q@ F**KI‘NG
7h0p 7% IM‘E

1 hénap 1,% = O H & I E
3 héﬂClp 20/0 Upload a file to scan
i T T i Click here ar drag and drop
7O % 80 % 9 O % 1O O % to upload a file

% Fel nem ismert kdartevok
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A Panda Security S javaslata
a kiber tamadasok
megeldzéesere
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Figyelmeztesse
a felhaszndlokat

Ugyeljen rd, hogy a felhaszndlék legyenek

tisztdban az adathaldszat veszélyeivel és ne
toltsenek le ismeretlen, vagy a cég dltal nem
jovahagyott alkalmazdsokat és ne nyissanak

meg gyanus weboldalakat.

Legyen ovatos
az interneten

Szabdlyozzdk az internet haszndlatot a karos

oldalak elkerulése érdekében.

Haszndlja az Onnek
megfelel® megolddsokat

Gyb8z6djon meg rola, hogy olyan biztonsdgi
megolddsokat haszndlnak, melyek megfelelnek
a cég igényeinek és folyamatosan tartsa azokat

naprakészen.

Olyan megolddst, ami kilonbdzé biztonsagi
szintekkel rendelkezik, felismeri és blokkolja a

komolyabb fenyegetéseket is.

Alakitson ki
belsd protokollokat

Tegye meg a megfelelé biztonsdgi intézkedéseket
a szoftverek telepitésének és futtatasdnak
vizsgalatdert. Ellendrizzék rendszeresen a

telepitett alkalmazdsok listajat.

Folyamatosan
frissitse rendszerét
és alkalmazdsait

Hatdrozza meg az alkalmazdsok frissitésére
vonatkozo szabdlyokat, blokkolja, vagy kapcsolja

ki azokat, amennyiben nem szikségesek.

Nagyon fontos, hogy védve legyenek a sebezhetd
alkalmazdsoktol, még ha azok megbizhatd
forrasbél is szdrmaznak (mint pl. a Java,

Office, Chrome, Mozilla vagy Adobe), mert ezek

biztonsdagi réseit kihaszndlhatjak a kiber blinézdk.
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Kép: a bongészd eszkoztdarak nagy biztonsdgi kockdzatot jelentenek




Hogyan tudja igazan
megvedeni ceget?



A Panda Security kifejlesztette
az elso olyan megolddst, mely

100% -ban biztositja az aktiv

folyamatok figyelését.

A Panda Security kifejlesztette az egyetlen olyan megolddst,

mely képes megvédeni a vdllalkozdsdt a célzott tdmaddsoktdl,

a nulladik napi kartevéktdl, valamint a legujabb fenyegetésektdl,

beleértve a Cryptolockert is.

Ez az elsé olyan megoldds a piacon, mely teljes kord vedelmet
nyujt a szdmitdgépek, szerverek részére a végpontokon futéd

folyamatok 100%-os ellendrzésének kdszonhetden.
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Adaptive Defense 360




, Hagyomadnyos antivirus
AZ Ad(] pt|\/e Defense 360 d Csak a kdartevdket ismeri fel, semmi mdst.

legmagasabb szintl biztonsdgot  Fertszst, 2

— Munkafolyamat

nyUjtja, messze megeldzve

Kockdazat

a tobbi antivirus megoldast.

Az Adaptive Defense 360 figyeli, nyilvan tartja és osztdlyozza
a futd alkalmazdsok 100%-at, és az EDR funkcidonak
koszonhetden képes észlelni és blokkolni azokat a kdartekony
programokat is, amelyeket mds rendszerek nem képesek

Mivel nem képesek osztdlyozni a gyanus tevékenységeket, a

felismerni. tdmaddsok komoly biztonsdgi kihivast jelentenek a hagyomdnyos

antivirus programok szdmdra (kGlonésen a célzott tdmaddsok és
a nulladik napi kartevék esetén).

Adaptive Defense 360
Minden aktiv folyamatot ellendriz.

AN
7

Megfigyelt
szolgdltatads

Fert6zott —— Cél: O kockazat

Artalmatlan

Az Adaptive Defense 360 biztosan tudja, ha egy folyamat drtalmatlan
vagy kdros. Kivétel nélkll osztdlyoz mindent, igy a fenyegetés gyanuja
sem merUlhet fel.

18



Kepes mindent ellendrizni,
ami a szamitogepen torténik,
lehetdve teve ezzel, hogy:

Felismerje az adatszivdrgdst, legyen az kilsé vagy

belsdé tdmadds, akdr az archivdlt adatok esetén is
@ employees
(pdf, word, excel, txt..).

Felismeri és kijavitja a rendszerek és alkalmazdsok
sebezhetéségeit, megakaddlyozva ezzel a nemkivant

alkalmazdsok haszndlatat.

Erzékeli a rendszerét érinté célzott tdmaddsokat. /mﬁﬁ.\\
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Hatartalan at

Felismeri és blokkolja az egyéb
rendszerek dltal fel nem ismert

kartevoket is.

athatosag, teljes kontroll

Ellenérzi, nyilvantartja és osztdlyozza

a futé alkalmazdsok 100% -at.



Az Adaptive Defense 360 szamokban kifejezve

1007

Tobb mint 500 000 szervert és

munkadllomdst véd vilagszerte.

Csak az elmult évben tobb mint

1100 00O biztonsagi sérulést enyhitett.

100%-ban felismerte a kdrtevéket
faggetlentl a mar telepitett védelmi

megolddasoktol.

Tobb mint 1.5 millid

alkalmazdst osztdlyozott

Toébb mint 550 000 éra IT eréforrdst
takaritott meg, melynek becsult

o0sszege 34.8 millid Euro.

2015-6s adatok

Mi tobb, a Panda Security 25 év szakmai tapasztalatdaval, és az innovativ megolddsoknak kdszonhetden uttoréként szereppel a kartevék

elleni kizdelemben.

Nem beszélve arrdl, hogy a Panda jelenleg tobb mint 30 millié végpontnak nyujt védelmet vildgszerte.
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Il BENELUX

+32 154512 80
belgium@pandasecurity.com

BRAZIL

+55 11 3054-1722
brazil@pandasecurity.com

i1l FRANCE
+33 (0) 146842 000

commercial@fr.pandasecurity.com

+49 (0) 2065 961-0

sales@de.pandasecurity.com

:= GREECE
+30 21118 09 000
greece@pandasecurity.com

Contact us for more information

== HUNGARY

+36 1224 0316
hungary@pandasecurity.com

il ITALY

+39 02 24 20 22 08
italy@pandasecurity.com

Il MEXICO
+52 55 8000 2381

mexico@pandasecurity.com

i= NORWAY
+47 93 409 300

norway@pandasecurity.com

El PORTUGAL

+351 210 414 400
geral@pt.pandasecurity.com

== SPAIN

+34 900 9070 80
comercialpanda@pandasecurity.com

= SWEDEN (FINLAND & DENMARK)

+46 0850 553 200
sweden@pandasecurity.com

E3 SWITZERLAND

+41 22 994 89 40
info@ch.pandasecurity.com

@8 UNITED KINGDOM
+44 (0) 844 335 3791

sales@uk.pandasecurity.com

ES USA (AND CANADA)

+1 877263 3881
sales@us.pandasecurity.com

pandasecurity.com

v panda




